DAWN RAID

TJEKLISTE FOR IT-PERSONALE

Denne instruks bgr anvendes, hvis repraesentanter fra Konkurrence- og Forbrugerstyrelsen eller EU-Kommis-
sionen med bistand fra danske embedsmaend (herefter “repraesentanterne”) ankommer til virksomheden
uden varsel for at foretage en kontrolundersggelse af, om konkurrencereglerne er overtradt (et “dawn raid”).
Med en enkelt undtagelse er befgjelserne til at foretage undersggelsen rettet mod selskaber og ikke individer.
Undtagelsen er, at under Fusionskontrolforordningen kan Kommissionen kraeve, at personer, der kontrollerer
selskaber, udleverer information vedrgrende selskabet.

Det er i selskabets egen interesse at samarbejde med myndighederne. Gives der ukorrekte eller vildledende

svar pa spgrgsmal, eller er selskabet ude af stand til eller uvillig til at bidrage med dokumenter til undersgg-

elsen, kan det straffes for uvillighed til at samarbejde.

UNDER UNDERS@GELSEN

Besvar spgrgsmal fra repraesentanterne eller deres
medbragte IT-eksperter om selskabets it-systemer.
Besvar ikke spgrgsmal, der ikke er relateret til sel-
skabets it-systemer. Tal aldrig med repraesentanterne
om selskabets forretning, eller hvad som helst der
kan relatere til grunden for undersggelsen. Oplys,

at sadanne spgrgsmal vil blive besvaret af selskabets
ledelse.

Efterlad aldrig repreesentanterne uden opsyn.

Efterkom repraesentanternes anmodning om at
blokere for adgangen til selskabets mail og anden
elektronisk lagring. Dette kan inkludere blokering
af individuelle medarbejdere, mailkonti, afbrydelse
af aktive computere pa netveerket, fiernelse eller
geninstallering af harddiske samt at bidrage med
administratorrettigheder.

Kontroller og sikre at blokerede konti ikke kan abnes
(fx. ved at den ansatte beder om et nyt password),
og at indkommende mails IKKE bliver videresendt fra
blokerede konti. Kontroller, at alle it-medarbejdere
er opmaerksomme pa disse krav.

Hjeelp repraesentanterne med at fa adgang til alle
mailkonti samt elektronisk lagring de ma gnske.

Vejledning bgr spges ved selskabets juridiske afdeling
eller ved Focus Advokater hvis:
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a. Repraesentanterne insisterer pa at se optegnel-
serne fgr juridisk personale kan veere til stede

b. Repraesentanterne anmoder om adgang til
optegnelser, der opbevares pa eksterne servere,
som ikke normalt er tilgeengelige for medarbejdere
det sted hvor undersggelsen foretages.

Gor alt selskabets hardware tilgeengelig, som
repraesentanterne anmoder om at se. Tag kopier
af al data kopieret af repraesentanterne pa samme
tid og i et identisk format.

Undlad at bryde forseglinger pa dgre, computere
eller andre steder i virksomheden.

Noter alle forespgrgsler repraesentanterne kommer
med (inklusiv identiteten pa alle medarbejdere, der
spgrges efter og sggeord der benyttes), samt hvordan
forespgrgslen blev besvaret.

Ved slutningen af undersggelsen kontroller da, at
repraesentanterne har ryddet op efter sig og slettet
alle retstekniske IT-vaerktgjer og indholdet af hard-
ware, som de fjerner fra omradet. Hardware, der in-
deholder data og er opbevaret i forseglede beholdere
(konvolutter, kasser etc.), ma dog gerne medtages af
repraesentanterne.

UNDER KONTROLBES@GET

Bliv pa arbejdspladsen indtil du er blevet debriefet af
virksomhedens ledelse eller af Focus Advokater.
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